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Navegacion Segura

El objetivo de éste
texto es informar a los
padres y profesores sobre
las fantasticas oportuni-
dades que ofrece Internet
y admitir, al mismo tiem-
po, los aspectos menos
deseables. Podria usar la
informacion para conver-
sar con sus hijos o la
gente joven cercana a
usted sobre Internet.

Lo que se busca es
que resulte mas facil para
los padres, profesores y
publico en general utili-
zar y comprender Inter-
net para que asi puedan
aconsejar a los nifos
cuando, por ejemplo,
envian e-mails a sus ami-
gos, buscan temas en la
web o entran en salas de
chat.

Asi mismo se ofrece
una serie de consejos
para controlar la navega-
cion de sus hijos.

En Internet se puede
encontrar enlaces a cier-
tas paginas, como cha-
val.es y protegeles.com.
La primera estd dirigida
a los més pequefios, de
modo que puedan ini-
ciarse en Internet en
areas supervisadas pre-
viamente. La segunda es
una direccion destinada a
todas aquellas personas
que quieran denunciar
paginas con contenidos
ilegales o pornograficos.

JA quién se dirige
Navegacion Segura?

- Familias que quie-
ran proteger y ense-
flar a los menores a
utilizar Internet.

sablemente.

- Nifios y jévenes meno-
res de edad que quieran
aprender a estar seguros
mientras navegan.

- Todos los usuarios de
Internet que deseen con-
tribuir a hacer de éste un
entorno seguro para to-
dos, actuando de manera
responsable.
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- Profesionales de la -,

educacion que de-
seen educar al alum-
nado a utilizar Inter-
net segura y respon-
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Seguridad: Navegacion Segura

Internet ofrece grandes experiencias
educativas, recursos para adultos y
para nifios, y también muchas cosas
divertidas. Los jovenes son normal-
mente usuarios entusiastas, especial-
mente de los servicios interactivos
como el e-mail, el chat o la mensajeria
instantanea. Los sitios web sobre mu-
sica o juegos también son muy popu-
lares. Sin embargo, como la mayoria
de actividades emocionantes, implica
algunos riesgos y este proyecto ofrece
informacion general sobre como estar
seguro en linea. Aprender a usar Inter-
net es como adquirir cualquier otra
capacidad social que implica reunirse
y tratar con gente de nuevas maneras.
Se tarda un poco en acostumbrarse,
pero no es dificil.

Recordemos que Internet es una red
de redes, que no estd dirigida ni go-
bernada por nadie y que no hay nin-
gun limite ni ningn control sobre la
informacion accesible a los usuario,
salvo la conciencia de quien genera y
publica esta informacion en la Red.

.Como beneficia Internet a los
principales aspectos de nuestra vi-
da?

Educacion

El poder de Internet es crear grandes
oportunidades para la educacion, no
solo como herramienta educativa y de
aprendizaje, sino también como vehi-
culo para facilitar la comunicacion a
través del mundo educativo entero.
Por ejemplo, nos permite realizar un
curso a distancia, en linea, en alguna
universidad o escuela virtual. Internet
puede ayudar a los nifios a:

- Encontrar recursos educativos, in-
cluidas las noticias y actualidad infor-
mativa, obtener documentos y fotos
importantes, investigar sobre temas
muy variados, desde las condiciones
climaticas hasta las estadisticas de
poblacion.

- Conseguir ayuda para realizar los
deberes de la escuela, ya sea mediante
las enciclopedias en linea y otras
obras de referencia, o bien poniéndose
en contacto con los expertos.

Ocio

- Internet nos ofrece un amplio abani-
co de oportunidades de ocio, como
humor, desarrollar nuestras aficiones,
jugar a un nimero infinito de juegos
de ordenador con otros usuarios o
solos, etc.

- También nos ofrece informacion
para llevar a cabo nuestras actividades
de ocio preferidas (cine, libros, musi-
ca, viajes...).

Vida social

- Internet permite a las personas y a
las asociaciones dar a conocer sus
actividades a todo el mundo a un cos-
te realmente bajo.

- La red desarrolla nuevas maneras
para socializarnos y comunicarnos
con el resto.

Cultura

- Internet crea nuevas formas de des-
arrollar cultura.

- Internet ayuda en gran medida a
crear y difundir contenido multimedia
digital, promoviendo la diversidad
lingiiistica

- La difusion de las diferentes culturas
que existen en el mundo

- También se puede utilizar Internet
para visitar un museo o mirar un vi-
deo y escuchar programas de radio
producidos por grandes productoras,
por empresas, organizaciones o inclu-
so por individuos.

- Gracias a Internet es posible enlazar
bibliotecas, escuelas y universidad
entre si, y fomentar una nueva
"alfabetizacion electronica".

Actividades que se pueden realizar
en Internet:

World Wide Web

El Web ofrece grandes oportuni-
dades para trabajar y jugar. Puede
encontrar informacién para ayudarle a
realizar sus deberes o estudios priva-
dos, mucha maés informaciéon sobre
actividades de ocio como la musica,
cine y deportes. Puedes chatear en
vivo, jugar a juegos en linea y com-
partir archivos con personas de todo el
mundo. También resulta facil publicar
informacion sobre usted mismo o so-
bre sus intereses en las paginas perso-
nales, y encontrar a otras personas que
compartan sus aficiones.

Uno de los principales problemas
es como encontrar la informacién y el
material en el que esta interesado, sin
encontrarse con material ofensivo
(pornografico, racista, violento, etc).
La mejor manera de encontrar una
pagina o sitio concreto es saber la
direccion exacta o URL, de manera
que pueda llegar hasta ella de forma
directa. Si no la sabe, pero tiene un
tema que desea encontrar, la mejor
manera es utilizar una las herramien-
tas de busqueda en linea.

Los motores de busqueda son
indices computerizados que le permi-
ten buscar el web con palabras clave o
frases relacionadas con la informacion
que desea encontrar.

Los directorios de busqueda clasi-
fican los sitios web utiles en categori-
as. Esto quiere decir que resulta mas
facil navegar a través de ellos, con
palabras clave de temas, pero incluyen
temas y enlaces de adultos. Yahoo es
el mejor ejemplo.

INTERNET ES
DIVERTIDO... PERO NO
ES UN JUGUETE.
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Tenga cuidado con su informa-
cién privada o de contacto - nombre,
direccioén de e-mail, direccion postal,
numeros de teléfono, etc. Tanto los
nifios como los adultos suelen dar
mucha informacion cuando rellenan
formularios para entrar en competicio-
nes o clubs web. Esto puede hacer que
reciban e-mails masivos, contactos no
deseados. Busque si hay casillas de
verificacion en estas paginas que le
permita optar a no recibir material de
marketing o a que se vendan sus datos
personales a otras empresas. Algunos
sitios web publican una politica de
privacidad pero la mayoria no lo hace,
y no hay ninguna garantia de que el
propietario de un sitio web cumplira
esta politica.

Hay que tratar con cuidado las
descargas de software de sitios web,
dado que podrian contener virus que
estropearan su ordenador. Los sitios
web le pueden ofrecer la posibilidad
de descargar un software adicional
para participar en un juego o disfrutar
de una experiencia de realidad virtual.
Si este sitio web pertenece a una em-
presa de prestigio, probablemente esta
mas seguro, pero si ese sitio es desco-
nocido quizd sea conveniente que
rechace la descarga del archivo. Utili-
ce un programa de antivirus si desea
mas proteccion.

Finalmente, no siempre se crea lo
que lea en linea. No hay control de
calidad en la mayoria de las cosas que
se dicen en los sitios web, y gran parte
del material es engafioso, inexacto,
parcial o falso. Necesita cuestionarse
la fuente de informacion en cada sitio
web y juzgar si se puede confiar en
ese sitio.

Sitios web personales

Una de las grandes oportunidades
que ofrece Internet es publicar algo
propio, ya sean paginas web sobre su
equipo o estrella de musica favorita,
noticias personales o familiares, pun-
tos de vista politicos o alguna otra
cosa. Hay un gran numero y variedad
de paginas individuales en linea, in-
cluidos algunos sitios web muy profe-
sionales sobre la familia o personales
que tienen como objetivo mantener a
los familiares informados.

Piense antes de publicar en linea.
Las otras personas que lean sus pagi-
nas web pueden hacer un mal uso de
la informacién personal que contenga,
por lo que debe pensar detenidamente
qué informacién desea hacer publica
en el web y qué informacion desea
mantener en privado.

Le deberia preocupar la seguridad
de las paginas web, ya que no le gus-
taria que alguien (los llamados hac-
kers) alterara sus paginas, cambiara lo
que dice o afiadiera imagenes o enla-
ces web obscenos. Una medida bésica
para protegerse de los hackers es man-
tener confidencial el nombre de usua-
rio y la contrasefia de su espacio per-
sonal, sea cual sea el servidor web que
alberga sus paginas.

Correo electronico

El correo electronico es una ma-
nera sencilla de mandar mensajes a las
personas que tienen direccion de co-
rreo electronico y estan conectadas a
Internet en el trabajo, en casa o en
unas instalaciones comunitarias como
una biblioteca. Los mensajes viajan
por todo el mundo de forma muy rapi-
da, y es una gran forma de hacer con-
tactos en la educacion, mantener el
contacto con las amistades o mantener
relaciones laborales.

Podemos abrir una cuenta de co-
rreo electronico con uno de los mu-
chos servicios que hay en los sitios
web, como Hotmail o Yahoo. Estos
servicios son muy populares dado que
se puede acceder a las cuentas desde
cualquier sitio que tenga conexion a
Internet, incluidas las escuelas, biblio-
tecas, hogares y cibercafés.

Spam

Tenga en cuenta también que el
dar su direccion de e-mail en una pa-
gina web normalmente tiene como
consecuencia la recepciéon de correo
basura (conocido como correo masi-
vo, spam, y que normalmente es de
caracter pornografico), porque algu-
nas personas utilizan software espe-
cial para rastrear las paginas web y
recoger direcciones de e-mail que
luego venden a los anunciantes.

El correo basura (a veces conoci-

do como correo masivo) es una mo-
lestia importante en Internet, que re-
sulta bastante inevitable, y es casi
imposible de detener. Grandes canti-
dades de correo comercial no deseado
viajan por Internet, ofreciendo cosas
como formas de hacerse rico, porno-
grafia, crédito ilimitado y calificacio-
nes falsas. Puede utilizar los filtros
incluidos en el software y servicios de
e-mail para reducir el volumen de
basura que recibe. El mejor consejo es
no responder al correo basura, ya que
esto solo confirma al remitente que su
mensaje a llegado a alguien, y enton-
ces es probable que reciba ain mas
correo de este tipo. También debe
tener cuidado si da su direccion de e-
mail en formularios de registro en
sitios web y si coloca su direccion de
e-mail en zonas publicas como los
"libros de visita" de sitios web, dado
que esto puede contribuir a que reciba
mas correo basura.

Los virus y el ordenador

Los virus de ordenador son, como
poco, algo irritante y pueden producir
graves dafios en su equipo, sus archi-
vos o su reputacion. La forma mas
habitual de propagar este software
nocivo es incluirlo como adjunto en
un mensaje de e-mail. Si lee un e-mail
como estos y hace clic en el simbolo
que representa el archivo adjunto, el
ordenador abre el archivo y el virus
empieza a producir sus efectos noci-
vo; por ejemplo, puede que envie una
copia de él mismo, mas un enlace a un
sitio web pornografico, a todas las
personas de su libreta de direcciones.
La mejor defensa ante los virus es
instalar un programa de antivirus en el
ordenador, y mantenerlo actualizado
(normalmente hay actualizaciones
regulares en linea). Algunos servicios
de web como Hotmail ejecutan pro-
gramas de antivirus y comprueban los
adjuntos. También debe tener cuidado
con los mensajes de e-mail que con-
tengan adjuntos de gran tamafio, espe-
cialmente si son de personas que no
conoce o con asuntos que no le dicen
nada; elimine cualquier mensaje sos-
pechoso y vacie la carpeta de elemen-
tos eliminados.
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Chat

El chat de Internet es una manera
de que las personas se puedan comu-
nicar en directo los unos con los otros
escribiendo mensajes de texto que ven
de forma inmediata todos las personas
presentes en la "sala" de chat en linea.
Es una actividad social y muy popular
entre la gente joven como forma de
establecer nuevas relaciones y hablar
con los amigos.

La mayoria de las salas de chat
son publicas y todo el mundo puede
ver la conversacion que esta teniendo
lugar, pero es facil crear conversacio-
nes privadas en vez del chat publico o
ademas de éste. Algunas salas de chat
estan "moderadas", lo que significa
que una persona observa la conversa-
cion del chat y puede expulsar al albo-
rotador si surge un problema.

La gente utiliza alias para identi-
ficarse en las salas de chat. Los usua-
rios del chat no siempre dicen la ver-
dad sobre ellos mismos y sus caracte-
risticas, pero la persona que chatea no
tiene manera de saber si "chico lindo,
17" es realmente "hombre extrafio,
39"

El contenido de los chats también
puede ser un problema. Los nifios
pueden estar expuestos a lenguaje e
ideas inadecuadas, como conversacio-
nes sobre sexo explicito. Puede que se
les anime a que envien fotos de ellos
mismos, incluso fotos indecorosas, y
también les pueden enviar imagenes
obscenas. Ademas, pueden entrar en
contacto con personas que tengan
malas intenciones; ha habido casos de
gente joven que se han puesto en con-
tacto con otros adolescentes o adultos
que querian tener una relacion con
ellos en el mundo real, una relacion
que podria terminar en una actividad
criminal como la violacion.

El mejor consejo para los adultos
responsables es hablar con frecuencia
con la gente joven sobre sus experien-
cias en los chats en linea, haciendo
que expliquen lo que hacen y hablan-
do sobre los problemas que puedan
surgir.

En concreto, los jovenes deben
comprender "el peligro de los extra-

fios".
Mensajeria instantanea

El software de mensajeria instan-
tanea permite a la gente tener conver-
saciones de texto en directo directa-
mente entre individuos, no en una sala
de chat publica de Internet con mucha
gente. El software también le permite
transferir archivos entre los ordenado-
res de sus amigos en linea. Es una
manera muy popular de mantener el
contacto entre amigos o compaiieros
de trabajo, intercambiar noticias, etc.
Puede confeccionar una lista de ami-
gos que utilicen el mismo software de
mensajeria instantdnea, afiadiendo a
sus amigos o a las personas nuevas
que conozca en linea. Cuando usted
esta en linea, el sistema de mensajeria
instantanea le notifica si alguno de sus
amigos estd en linea, de forma que
pueda contactar con él inmediatamen-
te para hablar. Los sistemas mas utili-
zados son AOL Instant Messenger,
MSN Messenger, Yahoo Messenger e
ICQ.

Grupos de noticias

Los grupos de noticias de Internet
(llamados a menudo forum de discu-
sion) son un lugar en que se discuten
en linea temas de interés. Normalmen-
te son mensajes de texto que los auto-
res colocan en el grupo de noticias,
donde otras personas los pueden leer y
donde pueden contestar a ellos. Los
grupos son publicos, abiertos para que
todo el mundo pueda leer o escribir
mensajes, y normalmente también se
comparten archivos de ordenador co-

mo fotografias o sonidos. Con los
aflos, el nimero de grupos de noticias
ha incrementado a miles, lo que per-
mite cubrir un gran abanico de temas.

Los grupos de noticias pueden
resultar muy utiles y entretenidos,
como un lugar donde hablar con ex-
pertos y compartir ideas y experien-
cias. Es muy utilizado por gente que
tiene problemas cuando utiliza su
computadora, impresora, software,
etc. utiliza los grupos especializados
en asistencia técnica de computado-
ras.

Aunque puede haber mucha in-
formacion valiosa en las discusiones
de los grupos de noticias, también
puede haber muchos contenidos inuti-
les o molestos.

Es habitual encontrar informacion
trivial, inexacta o falsa, dado que no
hay control de calidad sobre lo que
escribe la gente.

Intercambio de archivos

Existe un software especializado
para compartir archivos que permite a
una persona intercambiar archivos en
Internet con otras personas que utili-
cen el mismo software. Usted com-
prueba los indices de archivos, archi-
vos que estan almacenados en cientos
de ordenadores personales en todo el
mundo, y se conecta directamente por
medio de Internet al ordenador elegi-
do para copiar los archivos a su pro-
pio ordenador. Esta aplicacion de or-
denador es un ejemplo de lo que se
conoce como "red de puerto a puerto".
Se utiliza mucho para compartir archi-
vos de musica o software de ordena-
dor, pero también puede tener usos
educativos como el intercambio de
archivos relacionados con los deberes
o el material de proyectos comunes.

Algunos servicios de intercambio
de archivos permiten a sus usuarios
intercambiar cualquier tipo de archivo
digital, por lo que se pueden encontrar
en los listados archivos de texto, au-
dio, imagenes, video y software. Mu-
chos de los archivos que se comparten
de esta manera son copias de graba-
ciones, lo que hace que sea ilegal in-
tercambiarlas con otras personas bajo
la ley de derechos de autor.
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Comprar en linea

Internet ofrece algunas ventajas
importantes a los compradores y cada
vez es mas popular entre los adultos y
la gente joven. Puede proporcionarle
acceso a productos y servicios que no
estan disponibles en las tiendas loca-
les. Le puede ahorrar tiempo y ayu-
darle a evitar las colas. Le puede aho-
rrar dinero, ya que algunos tipos de
productos son bastante mas baratos en
otros paises. Le puede ayudar a en-
contrar detalles sobre productos y
realizar comparaciones de precios y
funciones antes de que visite fisica-
mente la tienda para una demostra-
cion.

El método habitual de pago es la
compra con tarjeta de crédito, que
hace que se restrinja la capacidad de
comprar en linea de la gente joven.

La seguridad durante la realiza-
cion de pedidos y pagos en linea re-
sulta vital para el consumidor, y el
hecho de que mucha gente desconfie
de la seguridad ha parado el creci-
miento de las compras en linea. Si
toma algunas simples precauciones,
puede disfrutar de la compra en linea
con un alto grado de seguridad.

Asegurese de que esta en un sitio
"seguro" antes de dar su nombre, di-
reccion o datos de la tarjeta de crédito.
Mire si hay el simbolo de un candado
o de una llave, que normalmente se
encuentran en la esquina inferior de la
pantalla. En un sitio seguro, se codifi-
ca su informacidn (encriptacion) antes
de que se envie por Internet y se alma-
cena en una base de datos segura.

No envie la informacién de su
tarjeta de crédito en un e-mail, ya que
no es un medio seguro de transmitir
informacioén y otras personas lo pue-
den copiar facilmente.

Guarde un registro de todas sus
transacciones. Imprima los detalles de
la pagina web que ha utilizado, escri-
ba los registros y la direccion de fac-
turacion. Guarde copias de los e-mails
que ha enviado y recibido del provee-
dor.

Piense antes de comprar. Si el
anuncio en linea o el e-mail de propa-

ganda suenan demasiado bien para ser
verdad, posiblemente no es verdad.
Filtrado de paginas web

Internet ha supuesto una revolu-
cion en el desarrollo de las comunica-
ciones y de la informacion, prueba
inequivoca de ello es la inmensidad de
informacion que existe en Internet.
Este gran punto de encuentro entre
gentes y contenidos ofrece claras ven-
tajas en el campo de la educacion,
ofreciendo acceso a toda la informa-
cion digitalizada disponible y facili-
tando la distribucion de la misma.
Pero al mismo tiempo puede hacer
que encontremos material no deseado
e incluso desagradable en ella
(Pornografia, violencia, racismo,...).

Este aspecto ha de tenerse en
cuenta y no debe perderse de vista en
los casos en los que los menores son
quienes estan accediendo a Internet,
dado que los nifios debido a su curio-
sidad y su facilidad de adaptacion a
los nuevos medios se convierten en
verdaderos usuarios de Internet.

Para evitar que los nifios accedan
a este tipo de materiales no recomen-
dados para menores pero que al mis-
mo tiempo pueden ser completamente
legales, existen en el mercado diver-
sas técnicas de seleccion de conteni-
dos.

Monitorizacion

Estas aplicaciones permiten realizar
un control de tiempo de conexion a
Interne asi como una monitorizacion
de las paginas visitadas por los meno-
res.

Listas positivas y negativas

Son aplicaciones de control que basan
su funcionamiento en listas de paginas
a las que se puede acceder (listas posi-
tivas) o a las que se prohibe el acceso
(listas negativas).

Bloqueo de palabras clave

Estas aplicaciones de control prohiben
acceder a paginas cuyos contenido
contenga determinadas palabras, co-
mo pueden ser droga, sexo,...

Proveedor de Internet

El proveedor de Internet o ISP

(Internet Services Provider) puede
utilizar sistemas de filtrado en su red.
En este caso no seria necesario que el
usuario final instalara software en su
ordenador.

. Cuales son los riesgos mas impor-
tantes?

La mayor parte de la gente que utiliza
Internet tiene experiencias muy positi-
vas, pero también existen riesgos.
Internet, como nuestras ciudades y
nuestra sociedad, estda formada por
individuos con virtudes y defectos. La
mayor parte de los contenidos son
respetuosos y correctos, pero los hay
que no lo son y no son adecuados para
determinados publicos o para determi-
nadas edades.

Hay relativamente pocos riesgos para
los nifios, pero alguno mas para los
adolescentes, porque ellos se adentran
en zonas diferentes, participan, dan
informacion, etc.

Algunos de los riesgos son los si-
guientes:

Ver material o contenidos inapropia-
dos para la edad del nifio o adolescen-
te: contenidos violentos, pornografi-
cos, racistas, discriminatorios, sectas,
etc.

Recepcion no deseada de material,
envios publicitarios, correos sectarios,
etc.

Riesgos por Contenido

En cuanto al contenido, hay que dis-
tinguir entre los riesgos potenciales
siguientes:

Contenidos ilicitos

Contenidos nocivos

CONTENIDOS ILICITOS

Internet es una nueva forma de distri-
bucién de informacion y de comuni-
cacion. Como cualquier otra tecnolo-
gia de la comunicacion, especialmente
en las fases iniciales de su desarrollo,
Internet transmite una serie de conte-
nidos potencialmente ilicitos o se usa
como vehiculo de actividades crimi-
nales.
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Son contenidos ilicitos los que estan
considerados asi por las leyes: porno-
grafia infantil, informaciones racistas,
violentas, difamatorias o perjudiciales
para los derechos de la ciudadania,
contenidos que violan la intimidad o
la reputacion de una persona, las vio-
laciones de la propiedad intelectual, el
fraude, etc.

CONTENIDOS NOCIVOS

Hay que distinguir los contenidos
ilicitos de los contenidos nocivos, dos
problemas que requieren soluciones
diferentes. Por ejemplo, la pornografia
infantil es un contenido prohibido por
las leyes. En cambio la pornografia, a
pesar de ser legal, puede ser nociva
para los nifios, porque puede perjudi-
car su normal desarrollo como perso-
nas. El primero es un caso de conteni-
do ilicito y el segundo, de contenido
nocivo.

Asi, son contenidos nocivos los que, a
pesar de ser legales, pueden constituir
una ofensiva a los valores y senti-
mientos de otras personas: opiniones
politicas, creencias religiosas, opinio-
nes raciales, morales, etc.

A pesar de que parece que existe un
cierto acuerdo con referencia al carac-
ter ilicito de un contenido (al menos
dentro de un Estado o grupo de esta-
dos), no se puede decir lo mismo de
los contenidos nocivos. El concepto
"nocivo" varia en funcién de:

- Las diferencias culturales de los Es-
tados.

- Las diferencias individuales de los
usuarios: las caracteristicas de cada
usuario (edad, madurez intelectual,
cultura, ideologia, creencia religiosa,
etc.) determinan un rango de informa-
cion aceptable y til, y otro no tan
aconsejable. Asi, por ejemplo, infor-
macion que puede ser dptima para un
adolescente puede no serlo para un
nifio; incluso informaciéon adecuada
para un adolescente puede que no sea
positiva para otro de la misma edad.

Podemos decir que todos los conteni-
dos ilicitos son nocivos, pero no todos
los contenidos nocivos son ilicitos.
Los contenidos nocivos normalmente
hacen referencia a webs sobre temas

sexuales, violentos o que promueven
el uso de armas o de sustancias noci-
vas como las drogas ilegales, informa-
cion e instrucciones para cometer de-
litos, discursos racistas, pornografia,
chats sobre sexo, ciertos juegos, etc.

Riesgos por Contacto

El riesgo potencial de Internet no es
s6lo lo que los menores puedan leer o
ver a través de la red, sino sobre todo
lo que pueden escribir o enviar y los
contactos que pueden establecer.

ESTABLECER RELACIONES IN-
ADECUADAS

El problema mas grave que podemos
imaginar es la desaparicion de meno-
res o el hecho de que sean atacados
por personas que han conocido por
Internet. No nos estamos refiriendo a
casos en los que desconocidos entran
en las casas y raptan niflos; sino a
casos en los que mayoritariamente son
los menores los que salen de casa por
su propio pie (por su propia voluntad),
para encontrarse con algin conocido o
amigo que han conocido a través de la
red y que les ha convencido de encon-
trarse cara a cara.

La mayoria de los menores que caen
en este tipo de problema son chicas de
mas de 13 afios que no estan lo bas-
tante informadas sobre los riesgos de
la red y de como navegar con seguri-
dad. Por lo tanto, la sensibilizacion y
la informaciéon pueden ser la mejor
prevencion.

,Cémo prevenir?

Es cierto que no hay muchos casos de
abusos, estafas o cualquier otra mala
practica en los que las victimas hayan
sido nifios, pero no es menos cierto
que solo un porcentaje muy pequefio
de estos casos salen a la luz.

El hecho de que estos abusos se pue-
dan hacer a través de la propia Red no
nos debe de inducir a no usarla. El
hipotético peligro de ser atropellado
por un coche no hace que dejemos a
nuestros hijos siempre en casa; en
cambio, insistimos en ensefiarles las
reglas que deben seguir para evitar
riesgos: "Mira antes de cruzar". "No
vaya con extrafos",...etc. Internet no
es diferente, hay que ensefiar a nues-

tros hijos lo que no deben hacer y que
deben hacer en determinadas situacio-
nes. Ellos mismos son los que mejor
se pueden proteger de cualquier abuso
o situacion potencialmente peligrosa.

Como se pueden reducir los riesgos.

Los riesgos se pueden reducir toman-
do medidas que minimicen las posibi-
lidades de caer en situaciones com-
prometidas. Existen programas, pro-
veedores de acceso, sistemas de eti-
quetado, etc. Estos mecanismos exi-
gen ciertos desembolsos y operacio-
nes de instalacion o mantenimiento,
pero los esfuerzos que representa su
uso son incomparablemente menores
a los beneficios que pueden reportar si
logran evitar una situacion compro-
metida.

Pero también es importante recordar
que las herramientas no substituyen a
los padres o educadores; debemos por
tanto involucrarnos y conocer que y
para que usan Internet nuestros hijos,
hablar y compartir experiencias con
ellos. La mejor forma de asegurarnos
el uso correcto de Internet por nues-
tros hijos es estar con ellos; tener con-
tacto con lo que hacen, dedicarles ese
tesoro que se llama tiempo y que cada
dia es mas escaso. Enséfiales, ayuda-
les a buscar informacion, no le ocultes
que hay informacioén que no es ade-
cuada para ellos, de esta forma ellos
mismos seran quienes la rechacen si
se la ofrecen.

Los adolescentes necesitan mayor
privacidad, pero ello no nos inhibe de
nuestra responsabilidad de supervi-
sion. Las mismas reglas que se apli-
can para el dia a dia son trasladables
al mundo virtual a Internet.

Es cierto que en algunos casos nos va
a exigir familiarizarnos con los orde-
nadores, pero seguro que, si no sabe-
mos, nuestros hijos nos ayudaran gus-
tosos; también puedo hablar con otros
padres o educadores que estén mas
familiarizados con estos sistemas.
Abrirse al ciberespacio con los hijos o
alumnos puede convertirse en una
experiencia de la cual puede aprender
mucho, obtener multiples beneficios
y, ademas, le ayudara a conocer y
prevenir las situaciones de riesgo.
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Herramientas
Qué son

Los sistemas de filtrado en Inter-
net funcionan como cualquier otro
mecanismo de regulacion y proteccion
ayudando a una navegacion segura
proporcionando, entre otras, las si-
guientes posibilidades:

- Bloquear el acceso a contenidos per-
niciosos en Internet como violencia,
pornografia, promocion de drogas,
etc..

- Controlar el tiempo y los horarios de
navegacion, chat, correo electrénico,
etc.

- Consultar el historial de las paginas
visitadas por sus hijos.

- Impedir enviar datos personales por
Internet como nombres, direccidn,
numero de teléfono, numero de la
tarjeta de crédito, etc.

PICS: una norma industrial mun-
dial

La norma PICS (Platform for
Internet Content Selection, plataforma
de seleccion de contenidos de Inter-
net), que lanzo6 oficialmente el World
Wide Web Consortium, constituye un
intento de establecimiento de una nor-
ma mundial para toda la industria.
PICS, que ofrece un "control del acce-
so a Internet sin censura", estd apoya-
da por una amplia coalicion de fabri-
cantes de material y programas infor-
maticos.

Las aplicaciones compatibles con
PICS ofrecen una tecnologia eficaz
para la indizacion y la criba de conte-
nidos, asi como una solucion flexible
y barata a las diferencias de sensibili-
dad existentes entre distintas familias
y culturas. Aunque Internet puede
haber creado nuevos riesgos, estas
técnicas también ofrecen nuevas opor-
tunidades no disponibles para otros
medios de transmision de contenidos.

La norma PICS estd incluida en
las ultimas versiones del navegador
Internet Explorer.

Co6mo se usan

Version PC. Si tiene usted una com-
putadora personal, lo mas habitual es

instalar un programa en el PC a partir
de un CD-Rom o descargandolo di-
rectamente de una web. Una vez insta-
lado, vera en una pantalla las distintas
opciones que le va mostrando: activar,
desactivar, etc.

Version Servidor. En este caso, el
filtro se instala en un ordenador cen-
tral para toda una red. Esta modalidad
se suele emplear en colegios, ciberca-
fés, bibliotecas, etc.

Conexiéon a Internet. Algunos pro-
veedores proporcionan una conexion a
la Red ya filtrada.

Como obtenerlo

Existen multitud
de filtros comerciales

INTERNET ES UN

Conozca a sus "amigos virtuales"
de la misma forma que conoce a sus
amigos reales.

Es imposible impedir que cual-
quier material ofensivo o peligroso
sea expuesto. Se puede castigar des-
pués a los responsables, pero no se
puede evitar que cometan el delito.
Cualquiera puede introducir el conte-
nido que quiera en Internet. A esto
hay que afiadir que Internet es interna-
cional y que cada pais tiene su legisla-
cion sobre lo que es la pornografia, lo
que son drogas legales o ilegales, etc.
Es decir, se puede incluso distribuir
por Internet algo que aqui es delictivo
pero que, tal vez, en el
pais de origen no lo es.

que se pueden encon- INSTRUMENTO Por lo tanto, su hijo/a
trar en la web, uno de ESTUPENDO... SOLO  puede encontrar en In-
los filtros desarrollados HAY QUE SABER ternet material muy in-
en Espafia para paginas ~ COMO UTILIZARLQ. apropiado para su desa-

con texto en espafiol es
Optenet.
Consejos para los padres

Recomendaciones para que sus
hijos estén protegidos en la Red. Su
seguridad depende de muchos facto-
res, pero sobre todo de la educacion
que hayan recibido en casa.

La comunicacion es primordial.
Debe de hacerle entender a su hijo que
Internet puede ser divertido, pero no
es un juguete.

Recuerde que la gente puede
cambiar su identidad y su forma de
ser en la red, puede encontrar a una
persona de 40 afios haciéndose pasar
por una de 12. Desconfie de las ofer-
tas maravillosas, cuando piense que
"es demasiado bueno para ser cierto"
probablemente tenga razon y no se fie
de las ofertas que le exigen ir a un
sitio o una visita en su casa.

rrollo personal, intelec-
tual y emocional.

,Como pueden los padres de-
fender a sus hijos cuando estin
usando Internet ?

Hay dos cosas que los padres
pueden hacer :

1°. Instalar programas protectores que
vigilen y codifiquen la informacion a
la que sus hijos no deberian acceder.
Hay muchos y muy variados, pero
siempre cabe la posibilidad de que
encuentren este material. La mayoria
de los filtros impiden el acceso a pagi-
nas en las que hay palabras clave

"nn

como: "pornografia", "sexo"...).
2

2°. Sentarse con sus hijos cuando
quieran navegar por Internet. La tnica
forma absolutamente segura.

No hay que plantearles a los nifios el
problema como si no se confiara en
ellos, sino como una consecuencia del
cariio que se les tiene: "queremos
protegerte de otras personas que no
quieren a los nifios".
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NORMAS SENCILLAS

1°. Intente aprender el funcionamiento
basico de los ordenadores e Internet.

2°. Sepa siempre lo que su hijo esta
haciendo en el ordenador, preguntele.

3° Tenga el ordenador con conexion a
Internet situado en una habitacion
donde suela haber gente, como el
cuarto de estar, etc., (excusa: "asi
pueden utilizarlo todos los miembros
de la casa sin molestarse en sus res-
pectivas habitaciones").

4°. Vigile el tiempo que pasa conecta-
do. Establezca tiempos.

5°. Limite el acceso a areas especifi-
cas con los programas protectores.

6°. Si son pequefios no les permita
entrar en los chats, o canales de con-
versacion, sin estar un adulto presen-
te.

7°. Lea los mensajes que reciban sus
hijos y sean de desconocidos. Tenga
una lista de las direcciones de correo
electronico de los amigos de sus hijos
para no leerlas.

8°. No permita nunca que sus hijos
queden con alguien que han conocido
a través de Internet, aunque sea otro
nifio y le haya enviado una foto.

9°. Anime a su hijo/a a que le cuente
la informacion extrafia o amenazadora
que le sea enviada o encuentre en In-
ternet.

10°. Consiga que sus hijos utilicen
cuentas de correo "gratuitas". Puede
conseguirlas en paginas como Hot-
mail y otras. Dichas cuentas son gra-
tuitas y no es necesario dar los datos
del menor. De esta forma nadie podra
averiguar la identidad de sus hijos por
el correo electronico.

Resumen: Un reto para todos

Internet es un invento muy positi-
vo y también muy importante. No
podemos privar a los nifios de ello; es
necesaria una actitud positiva. Debe-
mos asegurar a nuestros hijos la puer-
ta hacia el futuro, e Internet es el me-
dio del futuro.

Los nifios obtienen muchos bene-
ficios de Internet. Internet es un me-

dio necesario que contiene informa-
cion legitima e innumerables benefi-
cios y con el que los nifios y los ado-
lescentes pueden acceder a un abanico
casi ilimitado de recursos educativos
y de ocio.

La mayoria de gente que se co-
necta a Internet tiene experiencias
positivas. El mundo de Internet, como
el resto de la sociedad, esta hecho por
un abanico muy amplio de personas.
Internet es un reflejo de la sociedad.
Todo lo que hay en la sociedad, tam-
bién se encuentra en Internet.

Lo que normalmente preocupa a
la familia sobre el uso que sus hijos
hacen de Internet, es la utilizacién
excesiva y su costo, el uso de las tar-
jetas de crédito, la posibilidad de des-
cargar virus y el exceso de publicidad.
Pero desgraciadamente éstos no son
los tinicos riesgos del ciberespacio, ni
seguramente los peores.

Podemos clasificar los riesgos de
Internet segun se refieran a contenido,
contacto, comercio electronico o deli-
tos legales. Todos los instrumentos de
Internet son susceptibles de riesgo: la
navegacion en la World Wide Web o
telarafia mundial, el correo electroni-
co, las listas de distribucion, los foros,
los chats o conversaciones en tiempo
real, los buscadores de informacion...
Ademas, como Internet es multime-
dia, los riesgos se pueden presentar en
forma de texto, imagen, sonido o ani-
macion, lo que significa que el conte-
nido inmoral o amoral puede llegar a
ser mas explicito y sorprendente en
Internet que en otros medios.

Por otro lado, hay tres cosas que
hay que tener en cuenta:

- Los riesgos potenciales de la red se
encuentran con gran facilidad: no hay
que buscarlos expresamente, a veces
basta con clicar en un enlace, en una
pagina web de contenidos beneficio-
SOS.

- En Internet no hay horarios y el con-
trol de edad es muy escaso, a diferen-
cia de lo que pasa en otros medios.

- Los nifios navegan con un gran sen-
tido de la curiosidad, de la confianza,
y muchas ganas de explorar. Esto es

muy bueno y habria que estimularlo;
el problema surge cuando los mas
pequeflos navegan solos y encuentran
contenidos perniciosos en Internet.

Nuestros hijos no tienen la culpa
de que pase todo esto. Pero su desa-
rrollo como persona no se debe resen-
tir. Internet ofrece una vasta oferta de
informacién, y los menores deben
poder disfrutar de ella de la manera
mas provechosa.

En la nueva era de las tecnologias
no seria una buena solucion impedir a
los menores acceder a Internet. Las
nuevas tecnologias son una herra-
mienta de creciente importancia y en
pocos afios no sera un medio mas,
sera el medio.

Hay que elaborar respuestas razo-
nables que protejan al mismo tiempo
las libertades fundamentales: libertad
de expresion y derecho a la informa-
cion, el derecho al secreto de las co-
municaciones y a la intimidad de la
ciudadania, y los derechos de los me-
nores (garantizando su desarrollo sa-
ludable y beneficioso).

Por ello, es importante conocer y
enseflar a nuestros hijos y alumnos
cuales son los beneficios (y los ries-
gos del ciberespacio) y darles unos
consejos practicos para que naveguen
con cuidado y sepan protegerse ante
situaciones potencialmente arriesga-
das.

También podemos informarnos y
considerar la posibilidad de utilizar
instrumentos de control, es decir, me-
canismos que permiten filtrar y blo-
quear los contenidos de manera que
podamos decidir cuales son los conte-
nidos de Internet a los que nuestros
hijos y adolescentes pueden acceder y
a cuales no.

Por lo tanto, es responsabilidad
de todos nosotros, especialmente de la
familia, profesorado, personal de bi-
bliotecas, profesionales de la educa-
cién en general, etc., velar para que la
experiencia en Internet de nuestros
menores sea siempre segura, benefi-
ciosa y divertida.

;{JUNTOS LUCHEMOS POR UNA
RED MAS SEGURA!
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DKX NETWORK

La Proxima Vision del Mundo es Hoy...

darkis.x@gmail.com
www.darkisx.com

Web: Nucleus CMS

D
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Artistas.jCorazon, Alma y Pasion en Pro de una Meta!. "... no dejen que
las palabras los hieran ni que los halagos los cieguen, solo sean ustedes
mismos y comiencen a creer no en lo que son, sino en lo que valen... "

skesksk

Estoy convencido de que la salida de Latinoamérica es por el lado del

arte...

.. §0lo los artistas van a desentrafiar y poner de relieve el ser latinoame-

ricano, de ahi es donde va a derivarse todo lo demas... Jonuel Brigue

Nucleus es un CMS (Content Mana-
gement System) o un Sistema de Ad-
ministracion de Contenidos basado en
PHP. Con ¢l puedes crearte un We-
blog o Blog, o un grupo de ellos, de
una manera bastante facil. Algunas de
sus bondades son:

Corre en tu propio espacio web, pue-
des recibir comentarios, hacer archi-
vos, crear categorias, tiene busqueda,
puedes crear borradores y posterior-
mente publicarlos, multiples autores,
sus skins y templates son facilmente
modificables, se instala y se respalda
también muy féacilmente. Tips: Para
los comentarios busca el plugin Capt-
cha para que puedas evitar comenta-
rios no deseados o spam. Cuando
quieras modificar los skins recuerda
que debes hacerlo desde el panel de la
administracion, NO utilices el skin-
backup.xml o skindata.xml pues éstos
tienen su funcion.

Software: Acronis True Image 9.0 (Home)

Uno de los Skins que mas me gusta es
Leaf, también esta el
Enora, Fishing, Gree-
nEye tiene un toque
que llama la atencidn,
Kubrick, Laila, Libra,
Lifanovsky y el Slick.

Puedes crearte tantos
Blogs como quieras, s6lo
recuerda hacer para cada uno un archivo
.PHP con el nombre del blog que hayas
elegido, por ejemplo: Si hago un Blog
llamado DarkisX debo crear un archi-
vo darkisx.php y dentro de ¢l debo
colocar el codigo necesario para mos-
trarlo: “<?php

$CONF['Self'] = 'darkisx.php';
include('./config.php');
selectBlog('darkisx");

selector();

7>

Si solamente quieres un Blog mas
simple de utilizar, y sin tener que
crearlo todo por ti mismo, una
buena opcion es Blogger

www.blogger.com

Atrévete a probar éste poderoso script,
yo seguiré con la lista
que tengo pautada para
probar y después te
aviso a través de la
PROXIMA  VISION
para que conozcas mas
opciones que puedes
encontrar en la red.

La pagina oficial de Nucleus es
http://nucleuscms.org

iExitos!
Requisitos:

(Si no conoces la version que tienes preglntale
a tu proveedor de espacio web)

PHP 4.0.6 o superior

Base de Datos MySQL 3.23.38 o su-
perior

Conocimiento basico de HTML y CSS
para modificar los templates y skins.

Acronis True Image es un software que
te permite hacer copias de seguridad o
respaldos de archivos, carpetas, discos o
particiones (incluyendo los archivos de
sistema, documentos personales, progra-
mas, etc.). Si ha ocurrido un terrible
error, o has borrado por accidente archi-
vos esenciales, ya no tienes por qué
preocuparte pues Acronis lo resuelve en

cuestion de minutos. Este soporta archi-
vos de sistema como: FAT16/32, NTFS,
Ext2/Ext3, ReiserFS, Linux SWAP.
Ademas es compatible con Windows:
98SE, ME, NT 4.0 Workstation SP6,
2000 Professional SP4, XP SP2, XP
Professional x64 Edition.

Visita www.acronis.com para descargar

la version Trial de 15 dias.

Agradecimientos a
Daniel por decirme
sobre éste software.
Espero sea de prove-
cho ésta informa-
cion. jExitos!
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